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Betreff: Implementierung und Nutzung von Microsoft 365 (M365) an der Alice-Eleonoren-
Schule, Darmstadt

Vorlage vom: 15.06.2020

Beschlussvorschlag:

1. Der Nutzung von Microsoft 365 (M365) im Rahmen eines Pilot-Projektes an der Alice-
Eleonoren-Schule wird zugestimmt.

2. Die damit verbundenen datenschutzrechtlichen Problemfelder werden zur Kenntnis ge-

nommen.

Das Schulamt (Schul-1T) wird beauftragt, das Pilot-Projekt umzusetzen.

4. Das Schulamt — Medienzentrum wird beauftragt, die Einfihrung von M365 insgesamt fur die
Schulen in Darmstadt zu priifen

w
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Begriindung zur Magistratsvorlage vom 15.06.2020:

Im Zuge der Digitalisierung der Darmstadter Schulen ist neben der Ausristung der Schulen mit
Hardware, dem Anschluss an das Glasfasernetz und der Ausstattung der Schulgebaude mit W-
LAN, die Nutzung von digitalen Lernplattformen eine weitere elementare Grundvoraussetzung
fur den digitalen Unterricht.

Durch das Land Hessen wird dazu die Lernplattform Moodle zur Verfligung gestellt.

Die Lernplattform Moodle beinhaltet als wesentliches Element ein Kursmanagementsystem zur
Einrichtung virtueller Klassenrdume. Es unterstitzt die Lehrkrafte beim Organisieren eines
webunterstitzten Lernens. Uber Moodle kénnen die Lehrer*innen in digitaler Form verschiede-
ne Arbeitsmaterialien (z. B. Aufgabenblatter, Bilder, Videos) den Schiler*innen im sog. Klas-
senraum zur Verfligung stellen. Die schulischen Hausarbeiten kénnen alsdann - sofern ein In-
ternetzugang besteht - mittels Login zeit- und ortsunabhéngig erledigt werden. Ferner ist mit
den im System eingebetteten Kommunikationsoptionen von Chat und Forum ein kommunikati-
ver Austausch von/mit und innerhalb des Kollegiums mit und innerhalb der Schilerschaft mog-
lich.

Die Verwendung und der Einsatz von Moodle an der Schule obliegt der abschlieBenden Ent-
scheidung und Freiheit der betreffenden Schulleitung, wird aber von Seiten der Stadt grund-
satzlich und ausdrucklich befirwortet. Hier gilt regelhaft, dass jede Schule Moodle beantragen
und nutzen kann. Das Land Hessen lasst momentan leider keine neuen Schulen mehr zu Mood-
le zu, da die Serverkapazitaten nicht ausreichend sind.

Basierend auf dieser Lernplattform kdnnen weitere Programme flr den Gebrauch der Schulen
installiert werden. Einige Darmstadter Schulen sind auf das Schulamt zugekommen und haben
um die Installation von Microsoft Office 365 gebeten. Die Wiinsche der Lehrerschaft nach dem
Einsatz von Office 365 begriinden sich darin, dass dieses weit verbreitet und funktionell aufei-
nander abgestimmt ist sowie auf Grund der vielféltigen Mdglichkeiten auch einen Ersatz fir
Moodle darstellt.

Microsoft Office 365 (M365) bietet - erganzend - in einem Paket verschiedene Tools (Anwen-
dungen) zur individuellen und gruppenweisen (schulischen) Biroarbeitsplatzorganisation an,
das sowohl abhangig von Version und Freischaltung - die Lehrkréafte aber auch die Schu-
ler*innen umfassen kann.

Neben den klassischen Microsoft Office-Programmen (Word, Excel, Access, PowerPoint) bein-
haltet es Streaming-, Videokonferenz-, E-Mail-, Chatfunktionen sowie weitere Tools einer digital-
kommunikativen Blroarbeitsplatzorganisation.

Dabei kénnen sich Schilerinnen und Schuler virtuell treffen und in Kleingruppen gemeinsam
lernen. Sie lernen den Umgang mit den am weitesten verbreiteten Office-Programmen wie
Word, Excel, PowerPoint und Outlook kennen.

Dokumente und Projekte kénnen von mehreren Schulerinnen und Schilern gleichzeitig bear-
beitet werden. Fur die Lehrkrafte wiederum gibt es viele Moglichkeiten, den Klassenmitgliedern
Unterrichtsmaterialien zur Verfiigung zu stellen, auf welche diese von uberall zugreifen kdnnen.
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Gleichzeitig wird die Abgabe von Aufgaben erleichtert. Gerade in der momentanen Situation ist
es unabdingbar, Lerninhalte auch von zu Hause aus zu verwenden und somit zu einem festen
Bestandteil der Mediennutzung werden zu lassen. Dazu gehort auch die Kommunikation tber
eine gemeinsame Zeitplanung. Somit wird digitales Lernen flur alle Darmstadter Lehrerinnen
und Lehrer sowie flur alle Schulerinnen und Schiler mit einer Plattform ermdéglicht, da samtli-
che Apps nach dem Erwerb der Lizenz den Schulerinnen und Schulern kostenlos zur Verfligung
stehen.

Weiterhin bietet Microsoft 365 die Moglichkeit, zuklnftig immer wichtiger werdende Program-
me, wie Planer (Kanban-Tafel), Stream (Erklarvideos bereitstellen), OneNote und SharePoint
etc. zu nutzen.

Die Alice-Eleonoren-Schule hat als berufsbildende Schule momentan noch keine funktionieren-
de Schulplattform und bendétigt daher dringend vor dem Hintergrund der derzeitigen Corona-
bedingten Erfordernisse eines vernetzten und digitalen Unterrichts eine Option dafiir. Die
Schulleitung der Alice-Eleonoren-Schule hat vor diesem Hintergrund die Implementierung und
Nutzung von Microsoft 365 als Pilotprojekt beantragt. Es handelt sich im Antrag um die kos-
tenpflichtige Office 365 Professional Plus Version (Kosten Erwerb und Installation rd. 5.300 €).

In einer im August 2017 vorgenommenen Prifung zur Deutschland-Cloud von Microsoft hat der
Hessische Beauftragte fiir Datenschutz und Informationsfreiheit (HBDI) in seiner damaligen
Stellungnahme festgestellt, dass Microsoft 365 durch Schulen datenschutzkonform in der
Deutschland-Cloud angewendet werden kann, soweit die von Microsoft zur Verfligung gestellten
Werkzeuge (z. B. Rollen- und Berechtigungskonzept, Protokollierung etc.) durch die Schulen
sachgerecht angewendet werden.

Jedoch hat im August 2018 Microsoft offentlich mitgeteilt, dass flir die Deutschland-Cloud
keine Vertrage mehr angeboten werden. Stattdessen wird auf die Verwendung der Europa-
Cloud verwiesen. Im Rahmen einer im Juli 2019 vorgenommenen Priifung hat der HBDI festge-
stellt, dass nunmehr nicht mehr vollstandig nachvollziehbar sei, wie personenbezogene Daten
verarbeitet wiirden. Damit hat der HBDI die weitere Nutzung von Microsoft 365 an hessischen
Schulen untersagt.

In einer zweiten, im August 2019 verdffentlichten Stellungnahme zum Einsatz von Microsoft
365 in hessischen Schulen in der Europa-Cloud, hat sich der HBDI nach den Gesprachen mit
Microsoft zur Datenschutzkonformitat dazu entschlossen, den Einsatz von Microsoft 365 in
hessischen Schulen unter bestimmten Voraussetzungen und dem Vorbehalt weiterer Prifungen
vorlaufig zu dulden.

Diese Voraussetzungen beinhalten:

a) Die Nutzung der Cloud-Anwendung Microsoft 365 in der Version ab 1904 (Office 365
ProPlus, Office 365 Online und Office 365 Apps) durch Schulen, die diese bereits erworben
haben, wird bis auf weiteres geduldet.

b) Entsprechendes gilt flr Schulen, bei denen der Erwerb haushaltsrechtlich gesichert ist.
Die Duldung beruht auf Vertrauenserwagungen.
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Schulen, die den Erwerb beabsichtigen, kdnnen sich ebenfalls auf die Duldung berufen, tra-
gen aber das finanzielle Risiko, falls die weitere Uberprifung zur Unzuléssigkeit des Einsat-
zes von Microsoft 365 in hessischen Schulen fiihren sollte. Vertrauenserwagungen kommen
hier nicht in Betracht.

c) Die Schulen missen vorlaufig die Ubermittiung jedweder Art von Diagnosedaten unterbin-
den.
Der HBDI wird zu gegebener Zeit weitere Vorgaben hinsichtlich der Parameter machen, die
als Grundlage flur die Nutzung der Cloud umzusetzen sind. Microsoft wird Schulen hierflr
Handlungsanleitungen zur Verfugung stellen.

Im Hinblick auf die Vorhaltung der Option, kinftig ggf. eine zentrale M365-Schullizenz zuguns-
ten der Schulen Uber die Stadt in ihrer Funktion als Schultréger bereitzustellen, sollte daher
aus Kompatibilitatsgriinden an der Alice-Eleonoren bereits eine entsprechende Schullizenz sein
und die Einrichtung dort im Rahmen eines Pilotprojektes getestet werden. Demzufolge wird an
der Stelle die kostenfreie Al-Schullizenz vorgeschlagen. Die Kosten flr die Beauftragung eines
IT-Unternehmens zur datenschutzrechtlich konformen Konfiguration werden auf ca. 4.000 €
geschatzt. Der Auftrag beinhaltet auch die Schulung des fur IT-Fragen verantwortlichen Lei-
tungs- und Lehrpersonals der Alice-Eleonoren-Schule sowie eine externe Begleitung hinsichtlich
datenschutzrechtlicher Problemfelder.

Der/die Schuldatenschutzbeauftragte der Alice-Eleonoren-Schule wird bei der pilotweisen Ver-
wendung von Microsoft 365 an der Alice-Eleonoren-Schule beteiligt.

Darmstadt, den 15.06.2020

Dezernat | Dezernat Il

Jochen Partsch Rafael ReiBer
Oberblrgermeister Blurgermeister



